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Powazna i merytoryczna dys-
kusja na temat bezpieczenstwa
narodowego jest jednym z celow
Stowarzyszenia Pro Milito.
W biezacym numerze przedsta-
wiamy interesujgcg opini¢ na te-
mat bezpieczenstwa informacyj-
nego, a takze wnioski i postulaty
wysuwane przez autora. Opinie |u
i oceny zawarte w tym artykule
nie s3 tozsame ze stanowiskiem
Redakgji ,,Chlodnym okiem”, a
jedynie wyrazajg osobiste pogla- [Eie
dy autora. *
Redakcja

Bezpieczenstwo informacyjne

Stanistaw Kowlopski

W prezencie z okazji
XX Rocznicy III Rzeczypospolitej Polskiej

Dwudziesta  Rocznica  suwerennegj
i demokratycznej Rzeczypospolitej Polskiej jest
okazjg do swietowania. Jest réwniez okazjg
do analizowania naszych osiggnie¢ i potknie¢
oraz wyciggania konstruktywnych wnioskéw na
przysztosc. Polska jest panstwem o znaczacym
potencjale demograficznym, ekonomicznym,

politycznym i wojskowym, dziatajacym
w ztozonym Srodowisku miedzynarodowym.
Jest czionkiem Sojuszu Pdétnocnoatlantyckiego
(NATO) i Unii Europejskiej (EU) i jako panstwo

graniczne zajmuje wazne miejsce w europejskim

systemie bezpieczenstwa, a terytorium Polski

ma istotne znaczenie strategiczne. Dlatego tak
waznym obszarem dziatalnosci naszego kraju
jest bezpieczenstwo narodowe oraz nasz wkfad
w bezpieczenstwo  miedzynarodowe,  ktore
zostaty zdefiniowane w dokumencie: ,Strategia
Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej’, podpisanym 13 listopada 2007 roku
przez Prezydenta RP. Jednym z najwazniejszych
wyzwan XXI| wieku jest zapewnienie wiasciwego
bezpieczenstwainformacyjnego(ang.Information
Assurance), ktére jest nierozerwalnie zwigzane
Zz bezpieczenstwem spoteczenstwa i panstwa.
Praktyczna realizacja zadah w obszarze
bezpieczenstwa informacyjnego, zdefiniowanych
w strategii bezpieczenstwa narodowego, zalezy
od jakosci obowigzujgcego prawa. Polska, stajac
sie w 1999 roku czionkiem NATO oraz w 2004
roku cztonkiem Unii Europejskiej, zobowigzata
sie do przestrzegania prawa obowigzujgcego

w NATO i EU oraz dopasowania narodowego
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prawa do prawa NATO iEU, w tym prawa
obowigzujacego w obszarze ochrony informacji
i bezpieczenstwa

teleinformatycznego, jak

réwniez ochrony kryptograficzne;.
Wtejsytuacjiuzasadnione jestuzyskanie
odpowiedzi na trzy podstawowe pytania:
1. Jakijest stan narodowego prawa dotyczgcego
ochrony

informacji i  bezpieczenstwa

teleinformatycznego obowigzujgcego
w naszym kraju?

2. Jaki jest stan dopasowania narodowego
prawa do prawa NATO i EU w obszarze
ochrony informacji i bezpieczenstwa
teleinformatycznego?

3. Co nalezy jeszcze zrobi¢ w obszarze
bezpieczenstwa informacyjnego

(ochrony informacji i bezpieczenstwa

teleinformatycznego)?
Odpowiedz na te pytania nie wydaje sie
byé skomplikowana, cho¢ wymaga wiedzy
i doSwiadczenia w tej waznej dziedzinie oraz

przeprowadzenia stosownej analizy.
Wspomnienia, czyli troche historii

Wraz z zakonczeniem |l wojny
Swiatowej rozpoczat sie nhowy okres w rozwoju
ochrony informaciji. Niewatpliwie duzg role w tym
procesie odegrat rozwoj kryptologii (kryptografii
i kryptoanalizy), w ktérej coraz czesciej
zaczeto wykorzystywac¢ wiedze matematyczng
i osiggniecia technologiczne. Niestety sytuacja
od ZSRR

znacznie ograniczyty rozwdéjnarodowejkryptologii

polityczna i uzaleznienie Polski
oraz uniemozliwity wykorzystywanie osiggniec
polskich kryptoanalitykow, autorow sukcesu
ztamania w 1932 roku niemieckiego szyfru
ENIGMA — osiggnie¢ polskich matematykdw,
inzynieréw i wojskowych, pracownikéw Oddziatu

Il Sztabu Gtéwnego WP. Wraz z uptywem

lat i zachodzacymi zmianami politycznymi,
a szczegollnie w zwigzku z pojawieniem sie
nowych wyzwan w obszarze bezpieczenstwa
narodowego, stopniowo w naszym kraju zaczat
postepowac

rozwoj narodowe;j

cywilnych,

kryptologii,

zarowno w strukturach jak
i wojskowych.
Powstate w 1952r.

MSW (takze funkcjonujace pod nazwg Biuro ,A”

Biuro Szyfrow

MSW), posiadato peten monopol w panstwie
na prowadzenie wszelkich prac zwigzanych
z ochrong informacji a przede wszystkim
z kryptologig. Funkcjonariusze Biura Szyfrow
MSW byl

pierwszego w petni polskiego elektronicznego

miedzy innymi konstruktorami
urzadzenia szyfrujgcego o kryptonimie ,DUDEK”
(Dalekopisowe Urzadzenie Do Elektronicznego
Kodowania), ktére w latach 70 i poczatku lat
80 ubiegtego wieku byto produkowane przez
Zaktady Teletechniczne TELKOM TELETRA
w Poznaniu i bylo wykorzystywane nie tylko
w naszym kraju, przynoszac uznanie polskim
projektantom. Rownolegle w resorcie obrony
narodowej funkcjonowata komorka szyfrow,
ktora zabezpieczata eksploatacje systemow
szyfrowych i kodowych w wojsku, gtéwnie Uktadu
Warszawskiego. W latach siedemdziesiatych
ubiegtego wieku w wojsku zintensyfikowano
prace w obszarze narodowej kryptografii
i kryptoanalizy. W 1975 roku w Zarzadzie Il
SG WP zostata utworzona wojskowa komorka
kryptoanalizy. Zaczeto konstruowa¢ narodowe
urzadzenia kryptograficzne oraz narzedzia
i urzadzenia do skutecznego prowadzenia

kryptoanalizy.

Wraz
rozpoczetymi w dniu 4 czerwca 1989 roku,

ze zmianami w Polsce,

nastgpity zmiany organizacyjne i strukturalne
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oraz dalszy rozwdj narodowej kryptologii.
Powstate w 1990 roku Biuro Szyfrow UOP byto
pierwszg jednostkg organizacyjng w lll RP,
zajmujacq sie szeroko rozumiang tgcznoscig
szyfrowg i kodowa, organizowang na potrzeby
organow panstwowych. Prace realizowane
przez funkcjonariuszy tej komorki umozliwity
w krétkim czasie rozwdéj narodowej kryptografii.
Byto to mozliwe dzieki przejeciu potencjatu
bytego Biura Szyfrow MSW i pozytywnej
weryfikacji w 1990 roku powaznej czesci jego
kadr. W powstatych w 1991 roku Wojskowych
Stuzbach

komorka kryptoanalizy, ktora przejefa istniejacy

Informacyjnych zostata powotana

w wojsku potencjat intelektualny i techniczny
w tej dziedzinie. W 1996 roku Biuro Szyfrow UOP
zostato przeksztatcone w Biuro Bezpieczenstwa
tacznosci i Informatyki UOP, a po powstaniu
Agencji Bezpieczenstwa Wewnetrznego
(ABW), w jej strukturach zostat utworzony
Departament Bezpieczenstwa Teleinformatyczn
ego(DBTI). Wraz z politycznymi i gospodarczymi
zmianami w Polsce, nastgpity zmiany w prawie
dotyczacym ochrony informacji. Obowigzujaca
od 14 grudnia 1982 roku ustawa o ochronie
tajemnicy panstwowej i stuzbowej (Dz. U. 1982,
Nr 40, poz. 271), byta sukcesywnie zmieniana
w latach: 1989, 1990, 1996, i 1997. Jednak
fundamentalna zmiana w obszarze ochrony
informacji i bezpieczenstwa teleinformatycznego
nastgpita dopiero w zwigzku z przygotowaniami
Polski do wejscia do NATO. W zycie weszia
ustawa o ochronie informacji niejawnych z 22
stycznia 1999 roku. Zadaniem ustawy byto
zapewnienie ochrony narodowym informacjom
niejawnym i bezpieczenstwa narodowym
systemom i sieciom teleinformatycznym oraz

dopasowanie polskiego prawa do wymagan
prawa obowigzujgcego w tym obszarze w NATO.

Ustawa powotata do zycia dwie stuzby ochrony
panstwa (SOP) sfery cywilnej (ABW) i wojskowej
(WSI, obecnie SKW),
catoksztatt

odpowiedzialnych za
bezpieczenstwa informacyjnego
w Polsce, w tym ochrony kryptograficznej.
Stuzby te staty sie rowniez krajowymi wtadzami
bezpieczenstwa sfery cywilnej i wojskowej

w relacjach miedzynarodowych.

do NATO oraz
nowoczesnych technologii teleinformatycznych

Wejscie Polski rozwoj

wymusity przeprowadzenie kompleksowych
zmian prawnych w obszarze bezpieczenstwa
informacyjnego naszego kraju.

w dotychczasowym rozwoju

ochrony informaciji [ bezpieczenstwa
do jej

przesytania

systeméw i sieci  stuzacych

wytwarzania, przetwarzania,
igromadzenia mozna wyrozni¢ cztery zasadnicze
okresy: ochrona informacji i bezpieczenstwo
naturalnych systemow komunikowania, ochrona
informacji i bezpieczenstwo systemow tgcznosci
(ang. Communications Security — COMSEC),
ochrona informaciji i bezpieczenstwo systeméw
teleinformatycznych (ang. Information Systems
Security — INFOSEC oraz najnowszy okres,
wktoéry wehodzimy: bezpieczenstwoinformacyjne
(ang. Information Assurance —1A) —kompleksowe
bezpieczenstwo

rozlegtych i réznorodnych

systemoéw informacyjnych zapewniajgce
wiasciwg ochrone informacji. Bezpieczenstwo
informacyjnejestdefiniowanejakozbidrwszelkich
Srodkow przeznaczonych do ochrony systeméw

informacyjnych, w celu zapewnienia informaciji:

poufnosci (ang. confidentiality), dostepnosci
(availability), autentycznosci (authentication),
integralnosci (integrity) i niezaprzeczalnosci

(non-repudiation) nadania.
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Z przykroscig nalezy stwierdzi¢, ze autorzy
powstatych aktow prawnych, mimo wykonania
tytanicznej pracy, nie unikneli wielu btedow, ktore
do dnia dzisiejszego odciskajg swoje pietno
na bezpieczenstwie informacyjnym naszego
kraju. Btedy te wynikaja z niezrozumienia
zasad ochrony informacji i bezpieczenstwa
teleinformatycznego oraz prawa obowigzujgcego
w NATO, jak

nieposiadania

rowniez braku wiedzy oraz
doswiadczenia w obszarze
bezpieczenstwa informacyjnego, a szczegodlnie
w  dziedzinie

ochrony  kryptograficznej.

Jezyk porozumiewania sie,
podstawowe definicje i pojecia

czyli

Chcac rozmawia¢ o ochronie informacji i
bezpieczenstwie teleinformatycznym, a dzis juz o
bezpieczenstwieinformacyjnym (ang. Information
Assurance), nalezy postugiwa¢ sie wspdlnym
jezykiem, czyli zdefiniowa¢ podstawowe terminy
i wyjasni¢ podstawowe pojecia.

W polskim prawie, ustawie o ochronie
informacji niejawnych, znalazty sie jedynie tylko
niektorepojecia(art. 2),jak:tajemnicapanstwowa,
tajemnica stuzbowa, stuzba ochrony panstwa,
dokument, materiat, system teleinformatyczny,
sie¢

teleinformatyczna, akredytacja

bezpieczenstwa teleinformatycznego,
lub

sieci informatycznej. Niestety zabrakio takich

dokumentacja bezpieczenstwa systemu

pojeC, jak: krajowa witadza bezpieczenhstwa

(ang. National Security Authority), system

ochrony kryptograficznej, urzadzenie i narzedzie

kryptograficzne, materiat kryptograficzny,

certyfikacja urzgdzen kryptograficznych,

certyfikat ochrony kryptograficznej, dystrybucja

materiatéw kryptograficznych, gtdbwna

kancelaria kryptograficzna, krajowy organ

dystrybucji materiatéw kryptograficznych

(ang. National Distribution Authority), gtéwna
itp.,
czesC¢ z nich jest uzywana w tresci ustawy

kancelaria zagraniczna, pomimo, ze

oraz wystepujg one w dokumentach NATO.

Analiza obowigzujacego prawa, czyli
jego wady
Wiekszos¢ istotnych definicji i pojec
dotyczacych bezpieczenstwa informacyjnego nie
znajduje sie w obowigzujacym prawie. Ponadto,
w polskim prawie nie méwi sie nic o krytycznej
infrastrukturze teleinformatycznej. Nie méwi sie
réwniez o informacji jawnej, zwtaszcza jawnej
wrazliwej oraz ochronie takiej informacji, a takze
nie rozréznia sie informacji narodowej i informacii
sojuszniczej (nienarodowej) oraz charakteru
systemow i sieci teleinformatycznych. Ustawa
o ochronie informacji niejawnych (Dz. U. 1999,
Nr 11, poz. 95 z pézniejszymi zmianami) méwigc
o informacji (materiatach), skupia sie jedynie
na jej poufnosci i wprowadza pojecie klauzul
informacji oraz przypisuje im oznaczenia.

Klauzula materiatow

Klasyfikowanie informacji niejawnej oznacza
przyznanie informacji (materiatowi) w sposob
wyrazny jednej z klauzul tajnosci. Informacje
niejawne zaklasyfikowane jako stanowigce
tajemnice panstwowaoznaczasieklauzulg,Scisle
Tajne” lub ,Tajne”, natomiast informacje niejawne
uznane za stanowigce tajemnice stuzbowg
oznacza sie klauzulg ,Poufne” lub ,Zastrzezone”
(art. 23 ustawy).

z zagranicy oraz wysytane za granice w

Materialy  otrzymywane

celu wykonania uméw miedzynarodowych
oznacza sie odpowiednig do tresci materiatéw
klauzulg tajnosci, okreslong w ustawie oraz jej

zagranicznym odpowiedniku (art. 24 ustawy).

Oznaczanie materiatéw

Oznaczanie materiatu niejawnego klauzulg
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tajnosci
odpowiedniej klauzuli tajnosci. Klauzule tajnosci

polega na umieszczeniu na nim

nalezy nanies¢ w sposob wyrazny i w petnym
brzmieniu. Wprowadzono nastepujgce skroty
tajnosci: ,00” —dla
klauzuli ,Scisle Tajne”, ,0” — dla klauzuli ,Tajne”,
.Pf—dla klauzuli ,Poufne” oraz ,Z”-dla
klauzuli ,Zastrzezone”. Szczegéty sg zawarte

W oznaczaniu klauzul

w rozporzadzeniu Prezesa Rady Ministrow
z 5 pazdziernika 2005 r. w sprawie sposobu
oznaczania materiatdw, umieszczania na nich
klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci (Dz. U. 2005, Nr 205, poz.1696).
Polski system
w pordwnaniu z systemem obowigzujgcym
w NATO wypada niekorzystnie. Obowigzujgce
w Polsce rozporzadzenie w sprawie oznaczania

oznaczania materiatow

materiatdw iumieszczania nanich klauzultajnosci
nie wyjasnia wielu watpliwosci, gtownie gdy
chodzi o oznaczanie informacji elektronicznych.
W polskim systemie nie wprowadzono pojecia
kategorii informacji i nie okreslono sposoboéw
jej oznaczania, zas informacje elektroniczne
potraktowano powierzchownie, ograniczajgc
sie jedynie do oznaczania elektronicznych
informaciji.
podkresli¢, ze systemklasyfikowaniaioznaczania
informacji w NATO jest bardziej profesjonalny

niz nasz system i dlatego wymiana informac;ji

i papierowych nosnikow Nalezy

zaréwno w formie papierowej, jak i elektronicznej,
stanowi czesto problemem we wspotpracy

z NATO. Poréwnanie obu systemow przedstawia

TECHNOLOGIA ELEKTRONICZNA

NATO tworzy system oznaczania informaciji
elektronicznych (Labeling of NATO information),
w Polsce takie proby praktycznie nie zostaty
jeszcze podjete.

Brak informacji
wrazliwej (tzw. ,do uzytku stuzbowego”), ktora

wyszczegolnienia jawne;j
w odréznieniu od informaciji publicznej jest takze
chroniona przezinstytucje panstwowei prywatne,
Swiadczy o niezrozumieniu problematyki przez
polskiego ustawodawce. W NATO taki materiat
ma oznaczenie NATO UNCLASSIFIED (NU).
W efekcie takiego stanu rzeczy pojawiajg sie
i zapewne coraz czesciej bedg pojawiacC sie
komplikacje z tego typu informacjami w czasie
dalszej wspétpracy miedzynarodowe;.
Przechowywanie materiatow

Narodowe materiaty niejawne sq
przechowywane w kancelarii tajnej (ustawa
o ochronie informacji niejawnych, rozporzgdzenie
RM i zarzadzenia wifasciwych ministréw).
Materiaty niejawne wymieniane na podstawie
umow miedzynarodowych zawartych
przez Polske z panstwami i organizacjami
miedzynarodowymi  (sojusznicze  materiaty
niejawne) sa przechowywane w Gtéwnej
Kancelarii Zagranicznej, kancelariach tajnych
zagranicznych lub w  punktach obstugi
dokumentéw zagranicznych, tj. wydzielonej
czesci kancelarii tajnej. Umowy sojusznicze

tabela 1.

w Polsce
Informacja niejawna:
,Scisle Tajne”
»rajne”
~Poufne”
.Zastrzezone”

Informacja jawna:

Tabela 1.

TECHNOLOGIA PAPIEROWA
Jednowymiarowa struktura

Tréjwymiarowa struktura
w NATO (Marking of NATO information)
Classified Information:
,Cosmic Top Secret” ,Atomal”
.NATO Secret” ,Crypto”
,NATO Confidential” ,Logistics”

LNATO Restricted” ,Releasable to ...”
<Policy Identifier> <Classification>
<Category>
Non-Classified Information:
,NATO Unclassified”
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zobowigzujg strone polskg do przechowywania
pewnych kategorii materiatébw, np. materiatéw

o tematyce nuklearnej Ilub kryptograficznej,

w szczegolnie chronionych miejscach
— kancelariach  ATOMAL i kancelariach
kryptograficznych. Polski ustawodawca
nie uregulowat tych kwestii w ustawie i

rozporzadzeniach RM, dlatego zaréwno w sferze
cywilnej, jak i wojskowej sg stosowane rozne
rozwigzania tego zagadnienia.

Nowoczesne podejscie do informacii

Mowigc o informaciji i zarzadzaniu nig, nalezy

mie¢ $Swiadomosé wielowymiarowosci tych
zagadnien. Jako podstawowe cechy informacji
nalezy wymieni¢ ich rodzaj, poufnosé,

dostepnos¢ i
informacjg nalezy rozpatrywacC przez pryzmat

integralnos¢, zas zarzadzanie

technologii wytwarzania informacji (w formie
papierowej i
gromadzenia i przesyfania oraz w powigzaniu
z potrzebg jej
profesjonalny i bezpieczny system informacyjny

elektronicznej), przetwarzania,

chronienia. Aby zbudowaé
panstwa, ktory jest wspierany zaawansowanymi
technologiami informacyjnymi, nalezy stworzyc
wiasciwy system klasyfikowania informaciji i jej
oznaczania. Nowoczesny system oznaczania
informacji (materiatdw) powinien by¢ spdjny
i logiczny, zawiera¢ wszystkie niezbedne dane
dotyczace informacji i jej bezpieczenstwa oraz
obejmowac informacje wytworzone zaréwno
w formie papierowej, jak i elektroniczne;j.
System oznaczania informacji powinien byc¢
nie

wielowymiarowy, a jednowymiarowy,

jaki aktualnie obowigzuje w naszym kraju,
ograniczajgc sie jedynie do poufnosci informaciji.
Nowoczesny system klasyfikowania i oznaczania

informacji powinien obejmowaé przynajmniej

trzy cechy informacji: kategorie, poufnos$c¢
i dostepnosé.
Kategoria informacji. Mozna wyrézni¢ wiele

kategorii informacji. Sposob podziatu informac;ji
na kategorie oraz liczba kategorii zalezg od

réznych czynnikdéw, gtownie od czynnika
ludzkiego, ktory dokonuje takiego podziatu
oraz od potrzeb tematycznych itechnologii
wytwarzania informacji. Z tego wzgledu trudno
dokona¢ jednoznacznego podziatu zbioru
informacji na kategorie, ktore przyktadowo mogag
wygladac nastepujaco:

» Kategoria informaciji osobowych.
Kategoria informaciji kryptograficznych.
Kategoria informacji nuklearnych.
Kategoria informaciji logistycznych.
Kategoria informacji finansowych.

» Kategoria pozostatych informacji.

YV V V VY

Poufnos$¢ informacji. Podziat zbioru informac;ji
wedtug tego kryterium wyrdznia dwa typy
informacji — niejawne (ang. Classified) i jawne
(ang. Non-Classified). W ramach kazdego typu
mozna wydzieli¢ rézne podtypy uwzgledniajgce
poziom wymaganej ochrony informaciji. Kazdemu
podtypowi informacji mozna jednoznacznie
przypisa¢ klauzule poufnoéci, np. informacjom
niejawnym: ,Sciéle Tajne”, ,Tajne”, ,Poufne”

i Zastrzezone” a informacjom jawnym:
~Wrazliwe” i ,Publiczne”.

Dostepnos¢ _informacji. Ze wzgledu na
udostepnianie informacji, zbior informac;ji
mozna podzielic na podzbior informaciji

narodowych i podzbior informacji sojuszniczych
(nienarodowych). Informacja narodowa to
informacja, ktéra nie moze by¢ udostepniona
innemu panstwu (nawet sojusznikowi), gdyz
udostepnienie jej zagraza bezpieczehstwu lub
interesowi naszego kraju. Informacja sojusznicza
to informacja, ktéra zostata udostepniona
lub moze by¢ udostepniona innemu panstwu
(sojusznikowi), gdyz jest to w interesie naszego
kraju. Jak widaé, decyzja o udostepnieniu
informacjiinnemu panstwu jestdecyzjg polityczng
i dlatego powinna by¢é ona podejmowana
z uwzglednieniem przede wszystkim
bezpieczenstwa i interesu naszego kraju oraz
zgodnie z zawartymi umowami i porozumieniami

miedzynarodowymi (sojuszniczymi). W praktyce
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wymiana informaciji jest bardziej skomplikowana,
gdyznaszkrajnalezy dowielu miedzynarodowych
organizacji oraz wspOfpracuje z wieloma
panstwami i organizacjami. W interesie kazdego
wolnego i niezaleznego panstwa jest wiasciwe
chronienie informacji narodowych, takze przed
dostepem sojusznikéw. Zatem koniecznoscig jest
stosowanie i rozwijanie narodowej kryptografii
oraz  budowanie

narodowych  urzadzenh

i systemow ochrony kryptograficznej.

Powyzsza analiza obowigzujgcego
w naszym kraju prawa dotyczgcego ochrony
informacjii bezpieczenstwa teleinformatycznego,
w tym gtéwnie ochrony kryptograficznej pokazuje
szereg jego wad. Do najwazniejszych z nich
nalezy zaliczy¢ nastepujace:

do

klasyfikowania oraz oznaczania informacji

e Jednowymiarowe podejscie
w postaci papierowej i elektronicznej —
brak wyrdznienia kategorii informacji.

e Brak definicji informacji narodowych

iinformacjisojuszniczych (nienarodowych)

do

wymiany informacji z innymi panstwami

oraz powierzchowne podejscie
(sojusznikami).

e Brak wyrdznienia informacji (materiatow)
kryptograficznych i ich oznakowania.

e Brak definicji kategorii informacji jawnych,
w tym wyrdznienia informacji jawnych
wrazliwych oraz wymogu oznaczania

takich informaciji (materiatow).

e Brak w poswiadczeniach bezpieczenstwa
wskaznikaokreslajgcego, zjakich kategorii
informacji moze korzysta¢ posiadacz

uzyskanego poswiadczenia.

e Brakuwarunkowan prawnychnarodowego

materiaty  kryptograficzne, prowadzi¢

wymiane materiatdw kryptograficznych
(ang.
National Distribution Authority — NDA)

oraz przechowywac¢ i ewidencjonowac

z panstwami sojuszniczymi

materiaty kryptograficzne (gtéwna i inne
kancelarie kryptograficzne).

e Brak dokumentu dla osoby upowaznionej
do
kryptograficznych.

e Brak

i w

przewozenia materiatow

kto

moze

unormowan okreslajgcych,

jakich  okolicznosciach

kontrolowaé przewozacych materiaty

kryptograficzne.

e Brak zasad oraz okreslenia instytucji

odpowiedzialnych za tworzenie
i implementacje narodowych algorytméw
kryptograficznych

oraz projektowanie

i produkcje narodowych urzadzen

i systemow ochrony kryptograficznej.

Jednak najwazniejszg wadg polskiego
fakt,

precyzujg zasad w obszarze konstruowania

prawa jest ze zapisy ustawy nie
i produkcji narodowych urzadzen i narzedzi
ochrony kryptograficznej, w tym tworzenia
narodowych algorytmow kryptograficznych i ich
implementacji. Ustawa o ochronie informaciji
niejawnych oraz rozporzadzenia jednoznacznie
okreslajg zasady ochrony informacji niejawnych
oraz bezpieczenstwa teleinformatycznego,
jak warunki bezpieczenstwa dla niejawnych
ich
akredytacje lub certyfikacje oraz certyfikacje

systemow i sieci teleinformatycznych,

wyrobow kryptograficznych. Niestety nasze

prawo, w tym gtéwnie ustawa, nic nie

mowi o tym, kto i na jakich zasadach moze

systemu dystrybucji materiatéw

kryptograficznych —  jednoznacznego projektowac i produkowac¢ narodowe urzadzenia

okreslenia instytucii, ktdre moga przewozi¢ | systemy ochrony kryptograficznej oraz
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tworzy¢ i implementowa¢ narodowe algorytmy

kryptograficzne. Z istoty bezpieczenstwa
systemow i sieci teleinformatycznych wynika, iz
urzadzenia i narzedzia ochrony kryptograficznej
muszg byC projektowane iprodukowane
w szczegolnych warunkach bezpieczenstwa.
Ustawa dopuszcza, ze kazdy, kto spetnia jej
wymagania ma prawo konstruowac urzadzenia
i narzedzia kryptograficzne, w tym algorytmy
kryptograficzne, do wszystkich klauzul tajnosci
informacji niejawnych. Zas o dopuszczeniu do
stosowania wyrobow ochrony kryptograficznej
decyduja stuzby ochrony panstwa, stosownie
do ustawowych kompetencji. Taki stan rzeczy
pozostaje w sprzecznosci z logikg oraz ogolnie
znanymi istosowanymi zasadami, w tym
w NATO i czotowych panstwach czionkach
NATO. Roéwnoczesnie nalezy zwroci¢ uwage,
ze polskie prawo daje mozliwos¢ stosowania
sojuszniczych certyfikowanych urzadzen
kryptograficznych w narodowych systemach
i sieciach teleinformatycznych. Jednakze
stosowanie takich urzadzen nie jest praktycznie
mozliwe bezprzeprowadzeniaichbadaniwydania
im polskiego certyfikatu, w przypadku, gdy
bedg one zastosowane w systemach i sieciach
teleinformatycznych do ochrony narodowych

informacjiniejawnychoklauzuli,Poufne”’iwyzszej.

Whnioski, czyli co niezwlocznie nalezy
poprawic¢?

Przedstawiona powyzej analiza
obowigzujgcego prawa w naszym kraju
pokazuje jedynie jego podstawowe wady

dotyczace ochrony informacji i bezpieczenstwa
teleinformatycznego. Ponizsze wnioski sg zas
jedynienie$miatgpropozycjarozwigzan, majacych

na celu wywota¢ konstruktywng dyskusje na

ten temat, aby jak najszybciej doprowadzi¢ do
wyeliminowania istniejgcych wad w naszym
prawie oraz usprawni¢ funkcjonujacy system w

obszarze bezpieczenstwa informacyjnego.

Do priorytetowych zadan nalezy zaliczy¢:
e POPRAWE OBOWIAZUJACEGO PRAWA:

» W obszarze klasyfikacji i oznakowania

informacji (materiatow), w tym
kryptograficznych oraz dostosowanie
prawa do wymagan sojuszniczych,

w tym uregulowanie zasad udostepniania
materiatdbw niejawnych sojusznikom -
definicjainformacji narodowychiinformacji

sojuszniczych.

» Ujecie w ramy prawne zasad

przechowywania [ udostepniania

materiatéw kryptograficznych (kancelarie

kryptograficzne [ poswiadczenia
bezpieczenstwa).

» Ujecie w ramy

prawne  budowy

nowoczesnego  systemu  dystrybucji
materiatow kryptograficznych oraz stuzby

kurierskiej.

» Ujecie w ramy prawne zasad tworzenia
i implementacji narodowych algorytmow
kryptograficznych.

» Ujecie w ramy prawne stworzenia

profesjonalnego narodowego

systemu projektowania i  produkcji

narodowych urzadzeh i systemow

ochrony kryptograficznej oraz

zasad stosowania nienarodowych

urzadzen kryptograficznych
w narodowych systemach i sieciach

teleinformatycznych.

» Ujecie w ramy prawne procesu certyfikacji

narodowych wyrobow kryptograficznych.
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e UTWORZENIE NARODOWEJ GRUPY FIRM
W OBSZARZE KRYPTOGRAFII:

> Obijecie
narodowych firm w obszarach: tworzenia

,panstwowym  mecenatem”
narodowychalgorytméwkryptograficznych
i ich implementacji oraz projektowania
i produkcji

narodowych  urzadzen

i systemow ochrony kryptograficznej.

e ROZWOJ NARODOWYCH SYSTEMOW
| SIECI TELEINFORMATYCZNYCH:

> Usprawnienie systemu edukacji

spoteczenstwa w obszarze

bezpieczenstwa informacyjnego.

» Usprawnienie systemu projektowania,

wdrazanie i eksploatacji narodowych

systeméw i sieci teleinformatycznych
opartych na narodowych certyfikowanych

urzadzeniach ochrony kryptograficzne;.

» Usprawnienie systemu projektowania,

wdrazanie i eksploatacji mieszanych

systeméw i sieci teleinformatycznych

umozliwiajgcych bezpieczne
przetwarzanie i przesytanie niejawnych
informacji narodowych i sojuszniczych
— fgczenie narodowych systemow i sieci

teleinformatycznych z sojuszniczymi

Rozwo;j technologii informacyjnych
i kryptologii oraz  powszechnos¢ ich
wykorzystywania powodujg pojawienie

nowych zagrozen dla wytwarzanych,

sie
przetwarzanych, przesytanych i gromadzonych
informacji. Tym samym pojawiajg sie nowe
wyzwania w obszarze ochrony informaciji
i bezpieczenstwa teleinformatycznego. Dlatego

trzeba nieustannie usprawnia¢ system edukaciji

spoteczenstwa, doskonali¢prawoiprofesjonalnie
rozwigzywaC pojawiajgce sie problemy w

obszarze bezpieczenstwa informacyjnego.

Z obawg mozna odnosi¢ sie do przysztosci

bezpieczenstwa informacyjnego w naszym
kraju, Sledzac panujgce od dwoch lat praktyki
w obszarze ochrony informacji niejawnych
i bezpieczenstwa teleinformacyjnego, takich jak:
sposob przewozenia niejawnych dokumentow
i rozliczanie sie z niejawnych materiatow przez

Komisje Weryfikacyjng, gubienie niejawnych

dokumentow [ ujawnianie niejawnych
informacji przez politykow i urzednikéw
panstwowych, upublicznianie informaciji

o zotnierzach i pracownikach stuzb specjalnych,
w tym takze kadrach nowych wojskowych stuzb
specjalnych oraz patrzgc na nieporadnosc¢
i brak profesjonalizmu w reakcji administraciji
panstwowej oraz prokuratur na tego typu
zachowania, nie mowigc juz o stanie narodowej
kryptografii. Bez wyeliminowania istniejgcych
wad w obowigzujgcym prawie oraz nagannych
praktyk w przestrzeganiu tego prawa, ale przede
wszystkim bez szybkiej poprawy stanu narodowej
kryptografii, nie ma szans na zapewnienie

spoteczenstwu i panstwu bezpieczenstwa,
atym samym na zrealizowanie zadan zapisanych
w ,Strateqii

Bezpieczenstwa Narodowego

Rzeczypospolitej Polskiej”.
Stanistaw Kowlopski

4 czerwca 2009 r.
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Regulamin recenzowania
i przyjmowania prac do druku
Redakcja przyjmuje do druku tylko te prace, ktdre zostana
uznane przez recenzentéw i redaktoréw za wlasciwe pod
wzgledem tematyki i stanowiace oryginalny wktad do dyskusji
na temat bezpieczenstwa narodowego lub posiadaja pozadane
walory dydaktyczne (szkoleniowe). Podpis pierwszego autora
na stronie tytulowej jest rOwnoznaczny ze stwierdzeniem, ze:e
zlozona praca jest wlasna, « praca nie byla przedtem opubli-
kowana lub ztozona do druku,s wszyscy autorzy wymienieni
na stronie tytulowej wyrazili zgode na zlozenie tej pracy do
publikacji na famach biuletynu ,,Chtodnym okiem”Nadestane
prace zostaja poddane wstepnemu przegladowi przez Redakeje
»Chlodnym okiem” W przypadku uznania pracy za ewident-
nie niewlasciwa do publikacji na tamach ,,Chtodnym okiem,
otrzymane materialy (poczta) wysylane sa do gtéwnego autora
w trybie natychmiastowym, bez dalszej recenzji.
Réwniez wracaja do gléwnego autora bez recenzji prace nie-
dokoniczone lub przygotowane niezgodnie z Instrukcjami
dla autora (zob. ponizej), jednak w takim przypadku moz-
na zlozy¢ zwrdcong prace ponownie, po stosowne]j korekeie.
O fakcie zarejestrowania pracy w Redakcji z podaniem numeru
pracy w rejestrze, zostanie poinformowany listownie lub poczta
elektroniczna gléwny autor. Zarejestrowane prace wysylane sg
do trzech zakwalifikowanychrecenzentéwwceluwykonania
oceny warto$ci pracy. Proces recenzowania pracy nie powinien
trwaé diuzej niz dwa tygodnie, jednak Redakcja nie moze za-
gwarantowa¢ okreslonego terminu podjecia decyzji.Redakcja
przyjmuje prace do druku, jezeli przynajmniej dwaj recenzenci
sg zgodni, Ze praca nadaje si¢ do druku w prezentowanej for-
mie. Jezeli jednak recenzenci réznig si¢ w swoich opiniach lub
uwazajg, ze manuskrypt powinien by¢ zaakceptowany
dopiero po dokonaniu stosownych korekt, Redakcja moze pod-
ja¢ stosowng decyzje o wyslaniu pracy do innego recenzenta
w celu uzyskania rozstrzygniecia lub zwréceniu pracy autorom
do korekty. Ostateczna decyzja akceptacji pracy do druku, ak-
ceptacji pracy pod warunkiem wykonania korekty lub decyzja
o odrzuceniu pracy nalezy do uprawnien Redakgji i nie podle-
ga odwolaniu. Redakcja nie musi uzasadnia¢ podjetych decy-
zji. Zezwolenia na druk Materialom wykorzystanym z innych
zrédel musi towarzyszy¢ pisemna zgoda pierwszego autora, jak
i wydawcy pierwotnej publikacji, w ktérej material ten zostat
opublikowany, w ktérych wyrazona jest zgoda na przedruk na
tamach ,CHLODNYM OKIEM”Odnoénie prac, ktdre sg jesz-
cze w druku, nalezy uzyska¢ zgode na pismie, od co najmniej
jednego autora. Zgode nalezy uzyska¢ rowniez od osoby, ktéra
udostepnila dane niepublikowane lub informacje ustne wyko-
rzystywane w artykule.

Odpowiedzialno$¢ cywilna Stowarzyszenie PRO MILITO
i Redakcja czynia wszelkie starania, aby zapewni¢ rzetelnos¢
informacji, opinii i stwierdzen zawartych w artykule ukazuja-
cym sie w ,CHLODNYM OKIEM” . Niemniej jednak za tres¢
artykuléw i reklam odpowiada wylacznie autor. Zgodnie z po-
wyzszym ani Stowarzyszenie, ani Rada Biuletynu nie ponosza
odpowiedzialnosci za skutki ewentualnych nierzetelno$ci.Caly
regulamin wydawniczy zostal opublikowany na stronie www.
promilito.pl/regulamin-wydawniczy.htm

E
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Przewodniczacy Rady Wydawniczej
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ptk prof. dr hab. Kazimierz Lastawski
ptk prof. dr hab. Krzysztof Klukowski
wiceadm. Marek Toczek
ptk dr Janusz Mackowiak
ptk prof. dr hab. Jézef Marczak
pplk dr Zygmunt Maciejewski

Zespot Redakceyjny

Redaktor Naczelny
Gen. dyw. Julian Lewinski

Z-cy Redaktora Naczelnego
ptk dr. Janusz Mackowiak
gen Zenon Poznanski

ptk Jacek Praga

Redaktor Prowadzacy
Wojciech Luczak

Chitodnym Okiem - Biu-
letyn Stowarzyszenia Pro
Milito zrzeszajacego Zzot-
nierzy rezerwy i w stanie
spoczynku oraz bytych
pracownikéw wojska.
Zbieramy, porzadkujemy,
prezentujemy i komentu-
jemy na naszych tamach
informacje z wiarygodnych
zrodet dotyczace istotnych
spraw dla bezpieczenstwa
narodowego. Poruszamy
sprawy zwigzane z sze-
roko pojeta obronnoscig
kraju i popularyzujemy je
w spoteczenstwie Stajemy
w obronie dobrego imie-
nia, reputacji i wiarygod-
nosci polskiego zotnierza,
w tym takze Zotnierzy re-
zerwy i w stanie spoczyn-
ku. Wspotpracujemy z or-
ganizacjami krajowymi
i zagranicznymi.

STOWARZYSZENIE
PRO MILITO

00-834 WARSZAWA
ul. Panska 81/83 lok 536

www.promilito.pl

Nasz adres e-mail:
promilito@interia.pl

Czytelnik wysylajac swéj e-mail na
nasz adres tym samym wyraza zgode
na otrzymywanie od nas korespon-
dencji i informacji elektronicznej
na temat naszej dzialalnosci, a takze
wyraza zgode na wpisanie jego da-
nych wraz z adresem e-mail do naszej
bazy danych. W przypadku rezygnacji
z otrzymywania informacji droga
elektroniczng prosimy o powiadomie-
nie nas o tymi w swoim licie.

Regulamin Wydawniczy zawierajacy zasady recenzowania
i przyjmowania prac do druku zawarty jest na stronie interne-
towej www.promilito.pl/regulamin-wydawniczy.htm.
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